ZASADY BEZPIECZENSTWA INFORMACII
W RELACJACH Z DOSTAWCAMI

Wersja 1.0, obowigzuje od 1.12.2025r.
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Cel

Celem dokumentu jest:

1. Okreslenie minimalnych wymagan w zakresie bezpieczeristwa informac;ji dla dostawcédw oraz ich pracownikéw,
ktorzy majg dostep na mocy zawartych uméw/porozumien do informacji chronionych NID.

2. Okreslenie minimalnych wymagan w zakresie zabezpieczen systemdw informatycznych dostawcy.

2 Zakres

Niniejszy dokument stosuje dostawca zgodnie z zawartg umowa/zawartym porozumieniem z Narodowym Instytutem

Dziedzictwa.

3 Terminologia

1. Dostawca — oznacza podmiot $wiadczacy ustugi na rzecz Narodowego Instytutu Dziedzictwa na podstawie

odrebnych uméw lub porozumien, ktdry osobiscie uzyskuje lub ktérego pracownicy uzyskujg dostep do aktywoéw
informacyjnych NID w zwigzku z realizacjg przedmiotu umowy.

Uzytkownik zewnetrzny — pracownik lub podwykonawca dostawcy przetwarzajgcy informacje w systemie
informatycznym NID.

Administrator Danych Osobowych (ADO) — Dyrektor Narodowego Instytutu Dziedzictwa — rozumie sie przez to
organ, jednostke organizacyjng, podmiot lub osobe, decydujgce o celach i srodkach przetwarzania danych
osobowych.

Aktywo informacyjne, zasob informacyjny, informacje chronione — wszelkie informacje w formie papierowej,
elektronicznej i innej, przetwarzane (w tym zbierane, utrwalane, przechowywane, opracowywane, zmieniane,
udostepniane, transmitowane, przekazywane i usuwane) w sposéb tradycyjny lub w systemach informatycznych,
bedace wtasnoscig NID badZ wykorzystywane lub administrowane przez NID, ktére posiadajg wartos¢ materialng
lub prawna.

Autoryzacja — potwierdzenie czy uwierzytelniony podmiot jest uprawniony do korzystania z danego zasobu.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktdrej
dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio
zidentyfikowad, w szczegdlnosci na podstawie identyfikatora takiego jak: imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badzZ kilka szczegdlnych czynnikdw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosé osoby fizycznej. Dane
osobowe dzieli sie na dane zwykte i dane wrazliwe.

Incydent — zdarzenie, ktére ma lub moze miec niekorzystny wptyw na Aktywo informacyjne, powoduje lub moze
spowodowac obnizenie jakosci lub przerwanie $wiadczenia ustug przez NID;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).



6.1

Odpowiedzialnos¢ i uprawnienia

Za nadzor nad przestrzeganiem niniejszego dokumentu odpowiedzialni sa:

a. pracownik NID odpowiedzialny za koordynacje wspodtpracy z dostawcy;
b. dostawca, ktdry zostat zobowigzany do jego przestrzegania w ramach zawartych umoéw z NID oraz jego
pracownicy.

Postanowienia ogdlne

Zasady bezpieczenstwa informacji w relacjach z dostawcami, zwane dalej Zasadami bezpieczenstwa, okreslaja
zakres obowigzkéw i odpowiedzialnosci dostawcdw w zakresie bezpieczenstwa informacji chronionych NID. Zasady
bezpieczenstwa obejmujg swym zakresem wszystkie podmioty, bedgce dostawcami produktéw lub ustug, majace
dostep do informacji chronionych NID. Zasady bezpieczenstwa sg syntezg wymagan zawartych w dokumentacji
Systemu Zarzadzania Bezpieczenistwa Informacji, dotyczacych bezpieczenstwa informacji NID.

Pracownik NID odpowiedzialny za sporzgdzenie umowy/porozumienia z dostawca, jest kazdorazowo zobligowany
do uwzglednienia zapiséw Zasad bezpieczenstwa przy opracowaniu umowy/porozumienia.

Dostawca bedzie udostepniaé NID wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw
okreslonych w Zasadach bezpieczenstwa i przepisach prawa powszechnie obowigzujgcego oraz umozliwi NID lub
audytorowi upowaznionemu przez Dyrektora NID do przeprowadzenie audytdw i inspekcji w tym zakresie.
W przypadku stwierdzenia nieprawidtowosci podczas audytu lub inspekcji, ich uzasadnione koszty ponosi dostawca.

Przed uzyskaniem dostepu do informacji chronionych NID, dostawa zobowigzany bedzie do o$wiadczenia o
spetnianiu Zasad bezpieczenistwa.

Przed rozpoczeciem przetwarzania informacji chronionych NID, w szczegdlnosci danych osobowych, dostawca
powinien spefni¢ nastepujgce warunki:

a. podpisa¢ zobowigzanie do zachowania poufnosci przetwarzanych informacji na wzorze obowigzujgcym w
NID, ktérego wzdr stanowi zatgcznik nr 1;

b. jezeli realizacja umowy zwigzana jest z przetwarzaniem danych osobowych:
i.  wstosownym przypadku podpisa¢ umowe powierzenia przetwarzania danych osobowych,

ii. w stosownym przypadku wydaé upowaznienia osobom przetwarzajgcym powierzone przez NID dane
osobowe.

Zasady ogdlne dotyczace przetwarzania informacji chronionych

Zasady postepowania dla dokumentéw papierowych i danych elektronicznych zawierajacych
informacje chronione NID

Dokumenty papierowe, wydruki komputerowe:

a. wydruki zabezpiecza sie przed dostepem o0séb nieupowaznionych,



wszelkie wydruki zawierajgce dane osobowe muszg by¢ przechowywane w miejscu niedostepnym dla oséb
nieupowaznionych,

w przypadku, gdy do pomieszczen dostawcy po godzinach pracy majg dostep osoby nieupowaznione,
dokumenty zawierajgce informacje chronione zabezpiecza sie na ten czas w szafach zamykanych na klucz,
dotyczy to rdwniez kopii dokumentéw,

wydruki zawierajace informacje chronione NID po uptywie czasu ich wykorzystania przez dostawce zgodnie
z umowa z NID nalezy niszczy¢ przy pomocy niszczarki o skutecznosci niszczenia min. P4 zgodnie z normg
ISO/IEC 21964-2 lub przechowywaé w pojemnikach przeznaczonych do bezpiecznego niszczenia
dokumentacji dostarczanych przez upowazniony podmiot,

po zakonczeniu kazdego dnia pracy osoby majgce dostep do informacji chronionych stosujg zasade ,,czystego
biurka” w odniesieniu do dokumentdéw i innych nosnikéw zawierajgcych informacje chronione NID.

Informacje chronione w formie elektronicznej — przechowywanie:

a.

e.

dokumenty i dane muszg byé przechowywane na nosnikach zabezpieczonych kryptograficznie za pomoca
algorytmu AES o dtugosci klucza min. 256-bit lub réwnowaznego algorytmu pod wzgledem poziomu
bezpieczenstwa,

dokumenty i dane moga by¢ przesytane wytgcznie za posrednictwem kanatéw szyfrowanych, w szczegdlnosci
VPN, za pomocg algorytmu wskazanego w ppkt a. powyzej,

w przypadku przesytania informacji chronionych pocztg elektroniczng wymagane jest stosowanie formy
zaszyfrowanej za pomocg algorytmu wskazanego w ppkt a. powyzej, natomiast hasto do odszyfrowania
nalezy przestac¢ innym kanatem komunikacji, np.: poprzez SMS,

w sytuacji, kiedy konieczna jest wymiana informacji zawierajagcych dane szczegdlnie chronione (dane
wrazliwe), nalezy te dane zaszyfrowaé, a nastepnie zaleca sie udostepni¢ poprzez ustuge sieciowa, np.
Microsoft Teams lub Sharepoint, natomiast hasto do odszyfrowania nalezy przesta¢ innym kanatem
komunikacji, np.: poprzez SMS. W stosowanym wypadku nalezy ustawic¢ okres wygasania udostepnienia na
nie dtuzszy niz 14 dni.

dostawca nie moze stosowac innych kanatéw wymiany informacji niz zaakceptowane przez NID.

Zasady postepowania w przypadku korzystania z zewnetrznych nos$nikéw elektronicznych (pendrive’y, zewnetrzne
dyski magnetyczne, aparaty fotograficzne, dyktafony, kamery i inne) zawierajgcych informacje chronione:

a.

zewnetrzne nosniki elektroniczne zawierajace informacje chronione NID zabezpiecza sie przed dostepem
0s6b nieupowaznionych, np. poprzez zabezpieczenie w szafie zamykanej na klucz; za bezpieczne
przechowywanie tych nosnikdw odpowiedzialni sg pracownicy dostawcy;

przenoszenie informacji chronionych na zewnetrznym nosniku elektronicznym poza siedzibe NID lub
dostawcy moze odbywal sie tylko zgodnie z zapisami niniejszych Zasad bezpieczenstwa; informacje
znajdujace sie na takich nosnikach muszg by¢ zaszyfrowane algorytmem wskazanym w pkt 2 ppkt a.
niniejszego podrozdziatu, za wyjatkiem tych aparatéw fotograficznych i kamer, ktére nie posiadajg
mozliwosci szyfrowania nos$nikdw — w takim przypadku nalezy bezwzglednie zabezpieczy¢ nosniki przed
dostepem oséb nieupowaznionych,

nosniki zewnetrzne z informacjami chronionymi NID nalezy przechowywa¢ w sposdb uniemozliwiajacy
dostep do nich osobom nieupowaznionym,



6.2

10.

11.

12.

d. informacje chronione NID w postaci elektronicznej nalezy usuwaé z nosnika niezwtocznie po ustaniu ich
przydatnosci, w sposéb uniemozliwiajacy ich ponowne odzyskanie,

e. uszkodzone nosniki nalezy niszczy¢ zgodnie z poziomem min. 4 wskazanym w normie ISO/IEC 21964-2 dla
odpowiedniego rodzaju nosnika, w szczegélnosci H-4 i E-4.

Zasady haset uzytkownikow aplikacji i systeméw informatycznych wykorzystywanych do przetwarzania
informacji chronionych NID

Hasta muszg podlegaé nastepujgcym zasadom:
a. hasto sktada sie z minimum 12 znakéw;

b. hasto musi spetnia¢ warunek ztozonosci polegajgcy na wystepowaniu w nim: wielkiej i matej litery oraz cyfry
lub znaku specjalnego (np. |@#);

C. hasta nalezy przechowywac w sposéb gwarantujacy ich poufnosé.
Zabrania sie udostepniania haset osobom nieupowaznionym.
Nalezy stosowaé dwusktadnikowe uwierzytelnienie w sytuacji, gdy system posiada takg funkcjonalnos¢.

Zabrania sie tworzenia hasetf na podstawie:

a. cech i numerdw osobistych (np. dat urodzenia, imion itp.),
b. sekwencji klawiszy klawiatury (np. gwerty, 12qwaszx),
C. identyfikatora uzytkownika,

Zabrania sie tworzenia haset tatwych do odgadniecia.

W przypadku logowania do systemu informatycznego odbywajgcego sie po raz pierwszy, pracownik dostawcy ma
obowigzek zmiany hasta tymczasowego na wtasciwe, tj. na znane tylko pracownikowi dostawcy:

W przypadku systemow informatycznych, ktére nie wymuszajg stosowania zgodnej z pkt powyzej polityki haset,
obowigzkiem pracownika dostawcy jest zapewnienie zgodnosci z zasadami okreslonymi w ust. poprzednich.

Pracownik dostawcy ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego bezpieczne przechowywanie.

Hasta tworzone przez pracownika dostawcy nie mogg by¢ ujawniane w sposoéb celowy lub przypadkowy i moga byé
znane wytgcznie pracownikowi dostawcy.

Hasta nie mogg by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:

a. w plikach;

b. na kartkach w miejscach dostepnych dla osdb trzecich;

C. w skryptach;

d. w innych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla oséb trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, pracownik dostawcy niezwtocznie zmienia
hasto i zgtasza incydent do NID.

Pracownik dostawcy utrzymuje hasto w tajemnicy réwniez po uptywie jego waznosci.



6.3 Zasady zabezpieczen komputerdw zawierajacych informacje chronione NID

1. Do systemu informatycznego NID mogg by¢ podtgczane wytgcznie komputery i urzadzenia zgodne z minimalnymi

wymaganiami bezpieczenstwa, w szczegdélnosci:

a. system antywirusowy jest zainstalowany w systemie operacyjnym i jego sygnatury sg aktualne;

b. system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje i poprawki zabezpieczen;

C. usuniete lub wytgczone niepotrzebne konta uzytkownikow (takie jak konta gosci i konta administracyjne,
ktdre nie bedg uzywane);

d. wytgczona dowolna funkcja automatycznego uruchamiania, ktéra umozliwia wykonywanie programow bez
autoryzacji uzytkownika (na przyktad podczas pobierania z Internetu);

e. stosowac ochrone kryptograficzng wobec danych przetwarzanych na komputerze przenosnym;

f. zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego stosujgc identyfikator i hasto;

g. nie zezwala¢ na uzywanie komputera osobom nieupowaznionym;

h. zachowac szczegdlng ostroznos¢ przy podtgczaniu komputera przenosnego do sieci publicznych poza
budynkami i pomieszczeniami NID lub dostawcy.

2. Komputer przenosny nie moze by¢ pozostawiany w miejscu narazajgcym go na kradziez (np. w otwartym

pomieszczeniu, w samochodzie).

3. Zasady opisane w niniejszym podrozdziale stosuje sie odpowiednio do tabletéw oraz smartfondw w przypadku
przetwarzania danych NID.

6.4 Ustugi zarzagdzane zewnetrznie (w tym cloud)

W przypadku korzystania z ustug zarzadzanych zewnetrznie, dostawca musi byé w stanie potwierdzi¢, ze wymagania,
ktdre sg poza kontrolg dostawcy, sg odpowiednio spetniane przez ustugodawce. Mozna wzigé pod uwage istniejgce
dowody, takie jak certyfikaty ISO 27001, ktére obejmujg odpowiedni zakres wykorzystywanej przez dostawce ustugi.

6.5 Ochrona sieci

6.5.1 Wymagane jest stosowanie jednej z metod ochrony sieci dostawcy:

a.

Firewall brzegowy, ktdry moze ogranicza¢ przychodzacy i wychodzacy ruch sieciowy do ustug w sieci
komputeréw i urzgdzen mobilnych; moze pomdc w ochronie przed cyberatakami poprzez wdrozenie
ograniczen, znanych jako "reguty firewall", ktére mogg zezwala¢ lub blokowac ruch zgodnie z jego Zrédtem,
miejscem docelowym i typem protokotu komunikacyjnego;

Jesli dostawca nie kontroluje sieci za pomoca firewall brzegowego, na urzadzeniach wewnatrz sieci musi by¢
skonfigurowana zapora oparta na hoscie; dziata to w taki sam sposéb, jak firewall brzegowy, ale chroni tylko
jedno urzadzenie, na ktérym jest skonfigurowany.
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Zgtaszanie incydentu bezpieczenstwa informac;ji

Kazdy incydent bezpieczenstwa informacji NID wymaga odpowiedniej reakcji, w tym w szczegdlnosci
poinformowania o wystgpieniu naruszenia NID. Obowigzek w tym zakresie spoczywa na dostawcach, ktorzy
uzyskali dostep na mocy zawartej umowy do informacji chronionych NID.

Dostawca jest zobligowany do posiadania opracowanego dokumentu Polityki Bezpieczenstwa Informacji i/lub
Polityki Bezpieczeristwa Danych Osobowych wraz z zasadami obstugi incydentdéw bezpieczenstwa informacji oraz
naruszen ochrony danych osobowych, o ktérych mowa w art. 4 ust 12 RODO.

W przypadku powierzenia przez NID dostawcy do przetwarzania danych osobowych, NID majgc na uwadze potrzebe
zachowania gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych przez dostawce bedgcym
takze podmiotem przetwarzajgcym w $wietle RODO zastrzega sobie prawo audytu dostawcy w celu weryfikacji
wiarygodnos$é w obszarze ochrony danych osobowych.

W przypadku naruszenia bezpieczenstwa informacji chronionych NID, dostawca postepuje zgodnie z zapisami
umowy zawartej pomiedzy NID i tym dostawca.

Naruszeniem bezpieczenstwa informacji moze by¢ w szczegdlnosci:

a. Infekcja ztosliwego oprogramowania w systemie informatycznym dostawcy;

b. Ujawnienie osobom nieupowaznionym haset lub kodéw PIN do systemoéw informatycznych dostawcy;

C. Przetamanie zabezpieczen informatycznych systemoéw informatycznych dostawcy;

d. Ujawnienie informacji chronionych, w tym w szczegdlnosci danych osobowych osobom nieupowaznionym;
e. Kradziez lub zagubienie dokumentdéw lub nosnikéw z informacjami podlegajgcymi ochronie;

f. Wyciek informacji chronionych, w tym w szczegdlnosci danych osobowych;

g. Utrata danych;

h. Nieuprawnione uszkodzenie lub zniszczenie danych.

Postanowienia koncowe

W przypadku naruszenia przez dostawce postanowien Zasad bezpieczenstwa, NID jest uprawniony do rozwigzania
umowy z dostawcg i/lub natozenia kar umownych wynikajgcych z podpisanej umowy.



Zatacznik nr 1 - Wzor oswiadczenia o zapoznaniu sie i zobowigzaniu dostawcy do stosowania zapisdw Zasad
bezpieczenstwa informacji w relacjach z dostawcami

Warszawa, dnia.......ccceceeeeceenesecreeneenes

Nazwa (Dostawca)

Oswiadczenie

Oswiadczam, ze zapoznatem/zapoznatam sie z trescig i zobowigzuje sie do przestrzegania zapisow Zasad bezpieczeristwa
informacji w relacjach z dostawcami, bedacych elementem Systemu Zarzadzania Bezpieczenstwem Informagji
Narodowego Instytutu Dziedzictwa w trakcie wykonywania zadan w celu realizacji umowy/porozumienia ................ nr..]
zawartej dnia [...].



